ITSON

Educar para
Trascender

INSTITUTO TECNOLOGICO DE SONORA

DISENO DE UNA PLATAFORMA DE
SEGURIDAD Y GESTION DE RED BASADA
EN EL TIPPING POINT 3COM X5.

TITULACION POR TESIS
QUE PARA OBTENER EL TITULO DE:

INGENIERO EN ELECTRONICA

PRESENTA:

JESUS IGNACIO BRICENO RUIZ

CD. OBREGON, SONORA JULIO-2009



Resumen

En este trabajo se describe el procedimiento utilizado en la instalacion y
configuracion del Tipping Point 3com x5 3crtpx5-u-96 en la empresa Siselec
(Sistemas Electronicos Sulu S. A. de C. V.) como plataforma de seguridad y gestion
de red.

En el capitulo I, se expone principalmente al lector el problema de estudio, las
razones por las cuales se llevo a cabo este trabajo, asi como los alcances y
limitaciones del mismo.

El capitulo Il, ofrece una breve introduccién a las redes de computadoras, seguida de
una breve perspectiva actual referente a la seguridad en redes computacionales y se
finaliza con el estudio de las principales caracteristicas de los protocolos de
comunicaciones.

En el capitulo Ill, en una primera instancia se ofrece al lector una breve descripcién
de las caracteristicas y prestaciones del Tipping Point x5 como objeto principal de
estudio, posteriormente se aborda el procedimiento utilizado en la inicializacion por
primera vez del Tipping Point x5, su integracién fisica a la red Local, su
configuracion, la conexion del dispositivo a la Internet y la integracion total y funcional
del dispositivo en la red.

El capitulo 1V, indica las pruebas realizadas para comprobar y evaluar el
funcionamiento del Tipping Point x5 y de su configuracion asi como los resultados
obtenidos a partir de estas.

Por ultimo se exponen las conclusiones obtenidas al finalizar el trabajo.
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CAPITULO |
INTRODUCCION

1.1 Antecedentes

Actualmente el uso de dispositivos electrénicos orientados a garantizar la seguridad
en una red computacional es tan difundido que las compafias desarrolladoras de
este tipo de tecnologias se encuentran en clara competencia por el dominio del
mercado.

Diversas marcas ofrecen al consumidor gran variedad en plataformas de seguridad
gue se ajustan a las necesidades de proteccion de cada empresa, tales necesidades
pueden ir desde un simple firewall hasta un complejo dispositivo que brinde ademas
entre otras prestaciones la capacidad de crear zonas de seguridad en una red VPN
(Virtual Private Network).

Con la aparicion del primer computador personal lanzado por IBM (International

Business Machines) el 12 de agosto de 1981 se abri6 una amplia gama de
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posibilidades para el uso de esta tecnologia, tiempo después surgio la necesidad de
conectar dos o mas dispositivos entre si, dando pie a la creacién de las redes de
computadoras; con el desarrollo de las primeras redes surgieron otras necesidades
de gestidn, es decir, establecer las caracteristicas internas de red como el trafico y la
clase de informacion que en esta se maneja, privilegios y restricciones de los
usuarios, etc., en ese momento los nombres de usuario y claves de acceso eran mas
gue suficientes como garantia de seguridad y nadie podia concebir un ataque
malicioso con el fin de crear un caos.

Cuando aparecio el primer virus informéatico llamado “Elk Cloner” (creado en 1982 por
Rich Skrenta) que se propagaba a través de disquetes infectados del sistema
operativo del Apple Il 'y que no representaba una amenaza a los equipos de
computo, nadie podia imaginar las consecuencias que traeria afios mas adelante el
desarrollo de este tipo de ataques y amenazas.

Con el desarrollo del Internet las posibilidades de conectividad se ampliaron de
manera exponencial y a la vez la seguridad en las redes comenzdé a verse
amenazada por virus aun mas complejos, estos virus dieron pie a que se presentaran
atagues mas poderosos y que las pérdidas de informacion y de tiempo de trabajo se
empezaran a traducirse en pérdidas monetarias para las empresas, los
desarrolladores de redes tomaron cartas en el asunto y se enfocaron a la tarea de
desarrollar medidas de seguridad aplicables en las redes empresariales.

Las medidas de seguridad, han ido desde simples ruteos fisicos por medio de
hardware hasta complejos dispositivos que en base a programacion pueden realizar
una infinidad de funciones.

Los primeros Firewalls si es que podia llamarseles de esa manera, no eran mas que
simples routers que separaban redes; una vez que los nombres de usuario y claves
de seguridad no fueron suficientes se comenzo a aplicar algoritmos de cifrado de
informacion para garantizar que la informacion transmitida a través de la Internet y la
red no fuera corrompida; ademas de las necesidades de seguridad existen también
necesidades de gestion de red, en algunas redes se priorizan ciertos servicios o

caracteristicas por sobre otros, por ejemplo destinar un mayor rango del ancho de



Capitulo I. Introduccién 3

banda para la transmisién de VolP (Voice over IP) por encima de la transmision de
mensajeria instantdnea o aplicar politicas de filtrado de contenido Web entre otras.
Los desarrolladores de redes ponen especial énfasis en garantizar que la red que se
implementa sea confiable y de rendimiento Optimo, es decir, garantizar que la
conectividad este al alcance de cada uno de los usuarios, que la informacion
manejada esté protegida ante amenazas de cualquier tipo y que la red utilice de
manera optima los recursos de los que dispone.

Actualmente y a beneficio de todos existen mdltiples opciones en tecnologia
desarrollada especificamente para dar soluciones a los puntos mencionados
anteriormente, en los ingenieros recae la responsabilidad de elegir de manera
correcta e inteligente la opcion que satisfaga las necesidades de la red, existen
dispositivos que como uno solo brindan soluciones por separado de Cortafuegos,
Anti-Spam, Filtrado Web, Modulacién de ancho de banda, etc., mas sin embargo lo
ideal seria contar con un dispositivo tan verséatil que pueda reunir todas estas
caracteristicas en uno solo tal como lo hace el Tipping Point x5 3crtpx5-u-96 de 3com

y en el cual se centra la realizacion de este trabajo.

1.2 Definicion del problema

Los requerimientos de seguridad y gestion de una red computacional determinan las
caracteristicas del hardware y del software a utilizar, es decir, sera un gran
desperdicio utilizar dispositivos muy complejos cuyas prestaciones excedan en
mucho las necesidades de una red muy sencilla, asi como sera un gran riesgo y un
grave error de disefio utilizar dispositivos que no brinden las medidas adecuadas en
seguridad y gestion que requiera una red compleja en la que la accesibilidad,
confiabilidad y el manejo de informacion critica sean prioridad.

Una vez expuesto estos puntos importantes reducimos el problema a una simple
accion, la eleccion y disefo inteligente de una plataforma de seguridad y gestién que

satisfaga los requerimientos de una red especifica.
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1.3 Justificacion

La importancia de este trabajo recae en el hecho de que su realizacion busca
presentar las bases para un plan de accion que sirva para brindar una solucién a una
necesidad real presente dentro de la empresa Siselec (Sistemas Electrénicos Sulu
S.A.de C.V.).

El cliente desea resultados, el cliente desea una conectividad de red accesible en
todo momento, desea que su informacién este completamente segura, desea
ademas tener control absoluto en la gestion de su red; por ejemplo: priorizar
servicios unos sobre otros, como podria ser VolP sobre trafico Web, establecer
politicas de trafico de red, caracteristicas de filtrado de contenido Web, etc., en pocas
palabras el cliente tiene el privilegio de dictaminar las caracteristicas de su red y el
ingeniero tendra la responsabilidad y la capacidad de llevar todo esto a cabo en la
medida que sea posible.

Debido a las necesidades del cliente se llevara a cabo el disefio de una plataforma
de seguridad y gestion de red basada en el Tipping Point x5 3crtpx5-u-96 de 3com
en la empresa Siselec, el cual vendra a dar solucion a los requerimientos de la red
especificos, este trabajo proveerd ademas una gran experiencia laboral,
proporcionard habilidades practicas y herramientas Gtiles al momento de llevar a

cabo este tipo de proyectos.

1.4 Objetivo

El objetivo general de este trabajo consiste en el Disefio de una plataforma de
seguridad y gestion de red basada en el Tipping Point 3com x5, esto implica la
integracion fisica del dispositivo a la red empresarial en la que se esta trabajando

ademas de la configuracién necesaria para llevar esto acabo.
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Como objetivos especificos podemos sefalar los siguientes:

» Configuracion del Tipping Point x5 como plataforma de seguridad que implica
la configuracion del dispositivo para satisfacer las necesidades de seguridad
gue la empresa necesita

» Configuracion del Tipping Point x5 como plataforma de gestion que Implica la
configuracion del dispositivo para satisfacer las necesidades de gestion de
informacion y servicios que la empresa necesita.

La motivacién de llevar a cabo este trabajo viene precedida de la conjuncion de estos

objetivos mencionados.

1.5 Limitaciones

Una de las limitaciones mas criticas y que considero la mas importante que
enfrentara el desarrollo de este trabajo sera la falta de experiencia en la
configuracion e instalacion practica de este tipo de dispositivos, lo que conllevara una
investigacion y estudio exhaustivo de las caracteristicas del dispositivo utilizado.

La falta de trabajos relacionados con este tipo de problematicas afiade otra limitacion
ya que no es posible tomar investigaciones anteriores como base para la realizacion
de este trabajo y a pesar de que la compafia desarrolladora de este dispositivo
cuenta con un soporte técnico altamente capacitado, al ser este de tipo remoto limita

en cierta medida la calidad del mismo.

1.6 Alcances

El desarrollo de este trabajo incluye el disefio de la plataforma de seguridad vy
gestion de red, asi como la configuracion necesaria para la instalacion e integracion
fisica del Tipping Point 3com x5 3crtpx5-u-96 en la red empresarial en donde se

llevan a cabo las practicas profesionales.
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Una vez instalado el dispositivo en la red, se realizara la configuracion necesaria que
de solucion a las necesidades de seguridad de la red, tales como aplicacion de
politicas de Cortafuegos, politicas de Anti-Spam entre otros ajustes solicitados por el
supervisor de proyecto, ademas se realizara la configuracién del dispositivo para
permitir una gestion de red acorde a los requerimientos solicitados, tales como
habilitacion de Servidores Virtuales, creacion y negacion de privilegios a usuarios
externos e internos de la red y Filtrado de Contenido Web.

Los alcances estan sujetos a cambios, es posible que durante la realizacion de este
trabajo los requerimientos cambien e incluso sean solicitados otros que no se tenian
contemplados y por lo tanto seran incluidos en el desarrollo del proyecto con previa

evaluacion y autorizacion.



CAPITULO I
FUNDAMENTACION TEORICA

2.1 Introduccion a las redes de Computadoras

Podemos definir una red computacional, como la agrupacion de computadoras
interconectadas entre si con la finalidad principal de crear un grupo de trabajo en
donde se comparta informacion.

Las primeras redes construidas permitieron la comunicacién entre una computadora
central y terminales remotas. Se utilizaron lineas telefonicas, ya que estas permitian
un traslado réapido y econdémico de los datos. Se utilizaron procedimientos vy
protocolos ya existentes para establecer la comunicacibn y se incorporaron
moduladores y demoduladores para que, una vez establecido el canal fisico, fuera
posible transformar las sefiales digitales en analdgicas adecuadas para la

transmision por medio de un médem.
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Figura 2-1. Ejemplo de red de computadoras.

2.2 Seguridad en Redes Computacionales

2.2.1 Introduccién

La aparicion de las redes computacionales, trajo consigo una amplia gama de
posibilidades para la comunicacion, transmision e intercambio de informaciéon pero

estas ventajas implicaron nuevas complicaciones.

En la actualidad, las pérdidas de informacion critica para las empresas y corporativos
se ven reflejadas en grandes pérdidas de dinero, hasta un simple usuario particular
puede verse afectado con la pérdida de informacion personal o algun tipo de dafio a
Su equipo computacional, es por esto que continuamente nuevas herramientas son
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desarrolladas y lanzadas al mercado para brindar soluciones de seguridad que
garanticen a los usuarios que su informacion no sea corrompida por personas no

autorizadas.

Las caracteristicas de las herramientas o procedimientos a utilizar son determinados

por las necesidades de seguridad de los usuarios implicados.

2.2.2 Herramientas de Seguridad

Actualmente, existen en el mercado diferentes herramientas y/o procedimientos
orientados a ofrecer medidas de seguridad a las empresas, lo cierto es que ninguna
de estas podra proporcionar la seguridad total a una organizacién. Es necesario
tener muchos productos y tipos de productos diferentes para proteger

completamente los activos de informacion de una organizacion [1].

Entre los tipos mas comunes de tecnologias de seguridad, podemos destacar los
Softwares Antivirus, Controles de Acceso, Muros de Fuego (mejor conocidos como
Firewalls o Cortafuegos), Sistemas de Deteccidn de Intrusiones, entre otros [1].

Estas herramientas ofrecen un nivel de seguridad aceptable acorde a su nivel de
complejidad pero como se sefiald al principio ninguna podra proporcionar seguridad
total.

2.2.3 Ataques

Cualquier equipo conectado a una red informética puede ser vulnerable a un ataque.
Un "ataque" consiste en aprovechar una vulnerabilidad de un sistema informético
(sistema operativo, programa de software o sistema del usuario) con propoésitos

desconocidos por el operador del sistema y que, por lo general, causan un dafio [10].

Una gran cantidad de ataques se producen desde Internet, a razén de varios ataques
por minuto en cada equipo conectado. En su mayoria, se lanzan automaticamente

desde equipos infectados (a través de virus, troyanos, gusanos, etc.) sin que el
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propietario sepa lo que esta ocurriendo. En casos atipicos, son ejecutados por

piratas informaticos [10].

Para bloquear estos ataques, es importante estar familiarizado con los principales

tipos y tomar medidas preventivas [10].

Los ataques pueden ejecutarse por diversos motivos:

- Para obtener acceso al sistema;

« Para robar informacion, como secretos industriales o propiedad intelectual;

- Para recopilar informacién personal acerca de un usuario;

- Para obtener informacion de cuentas bancarias;

- Para obtener informacion acerca de una organizacion (la compafia del
usuario, etc.);

« Para afectar el funcionamiento normal de un servicio;

- Para utilizar el sistema de un usuario como un "rebote" para un ataque;

« Para usar los recursos del sistema del usuario, en particular cuando la red en

la que esta ubicado tiene un ancho de banda considerable [10].

2.2.4 Tipos de Ataques
Los riesgos se pueden clasificar de la siguiente manera:

« Acceso fisico : El atacante tiene acceso a las instalaciones e incluso a los
equipos:
o Interrupcidn del suministro eléctrico.
o Apagado manual del equipo.
o Vandalismo.
o Apertura de la carcasa del equipo y robo del disco duro.
o Monitoreo del trafico de red.
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Intercepcidon de comunicaciones
o Secuestro de sesion.
o Falsificacion de identidad.
o Redireccionamiento o alteracion de mensajes.
Denegaciones de servicio : El objetivo de estos ataques reside en interrumpir
el funcionamiento normal de un servicio. Por lo general, las denegaciones de
servicio se dividen de la siguiente manera:
o Explotacion de las debilidades del protocolo TCP/IP (Transmission
Control Protocol/Internet Protocol).
o Explotacion de las vulnerabilidades del software del servidor.
Intrusiones :
o Andlisis de puertos.
o Elevacion de privilegios: Este tipo de ataque consiste en aprovechar
una vulnerabilidad en una aplicaciéon al enviar una solicitud especifica
(no planeada por su diseflador). En ciertos casos, esto genera
comportamientos atipicos que permiten acceder al sistema con
derechos de aplicacion. Los ataques de desbordamiento de la
memoria intermedia (bafer) usan este principio.
o Ataques malintencionados (virus, gusanos, troyanos).
Ingenieria social : En la mayoria de los casos, el eslabon mas débil es el
mismo usuario. Muchas veces es él quien, por ignorancia o a causa de un
engafio, genera una vulnerabilidad en el sistema al brindar informacion (la
contrasefia, por ejemplo) al pirata informatico o al abrir un archivo adjunto.
Cuando ello sucede, ningun dispositivo puede proteger al usuario contra la
falsificacion: sélo el sentido comuan, la razén y el conocimiento basico acerca
de las practicas utilizadas pueden ayudar a evitar este tipo de errores.
Puertas trampa : Son puertas traseras ocultas en un programa de software

gue brindan acceso a su disefiador en todo momento [10].

Es por ello, que los errores de programacion de los programas son corregidos con

bastante rapidez por su disefiador apenas se publica la vulnerabilidad. En

consecuencia, queda en manos de los administradores (o usuarios privados con un
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buen conocimiento) mantenerse informados acerca de las actualizaciones de los
programas que usan a fin de limitar los riesgos de ataques. Ademas, existen ciertos
dispositivos (Firewalls, sistemas de deteccion de intrusiones, antivirus) que brindan la

posibilidad de aumentar el nivel de seguridad [10].

2.3 Protocolo de comunicaciones

Los protocolos son reglas de comunicacion que permiten el flujo de informacion entre
computadoras distintas que manejan lenguajes distintos, por ejemplo, dos
computadores conectados en la misma red pero con protocolos diferentes no podrian
comunicarse jamas, para ello, es necesario que ambas "hablen" el mismo idioma, por
tal sentido, el protocolo TCP/IP fue creado para las comunicaciones en Internet, para
gue cualquier computador se conecte a Internet, es necesario que tenga instalado

este protocolo de comunicacion[9].

Pueden estar implementados bien en hardware (tarjetas de red), software (drivers), o

una combinacién de ambos.
2.3.1 Propiedades Tipicas

- Deteccion de la conexion fisica sobre la que se realiza la conexion (cableada o
sin cables).

- Pasos necesarios para comenzar a comunicarse (Handshaking).

« Negociacién de las caracteristicas de la conexion.

« COmo se inicia y cOmo termina un mensaje.

« Formato de los mensajes.

« Qué hacer con los mensajes erréneos o corruptos (correccidon de errores)

- Como detectar la pérdida inesperada de la conexion, y qué hacer en ese caso.

- Terminacién de la sesion de conexion.

- Estrategias para asegurar la seguridad (autenticacion, cifrado) [9].
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2.3.2 Estandarizacion

Los protocolos implantados en sistemas de comunicacion con un amplio impacto,
suelen convertirse en estandares, debido a que la comunicacion e intercambio de
informacion (datos) es un factor fundamental en numerosos sistemas, y para
asegurar tal comunicacion se vuelve necesario copiar el disefio y funcionamiento a
partir del ejemplo pre-existente. Esto ocurre tanto de manera informal como
deliberada [9].

Existen consorcios empresariales, que tienen como propdsito precisamente el de
proponer recomendaciones de estandares que se deben respetar para asegurar la

interoperabilidad de los productos [9].

2.3.3 Niveles de abstraccion

En el campo de las redes informéticas, los protocolos se pueden dividir en varias
categorias, una de las clasificaciones mas estudiadas es la OSI (Open System
Interconnection) . Segun la clasificacion OSI, la comunicacion de varios dispositivos
ETD (Data Terminal Equipment) se puede estudiar dividiéndola en 7 niveles [9]. A su
vez, esos 7 niveles se pueden subdividir en dos categorias, las capas superiores y
las capas inferiores. Las 4 capas superiores trabajan con problemas particulares a
las aplicaciones, y las 3 capas inferiores se encargan de los problemas pertinentes al

transporte de los datos [9].

Los protocolos de cada capa tienen una interfaz bien definida. Una capa
generalmente se comunica con la capa inmediata inferior, la inmediata superior, y la
capa del mismo nivel en otros computadores de la red. Esta division de los
protocolos ofrece abstraccion en la comunicacién. Una aplicacion (capa nivel 7) por
ejemplo, solo necesita conocer como comunicarse con la capa 6 que le sigue, y con
otra aplicacion en otro computador (capa 7). No necesita conocer nada entre las
capas de la 1 y la 5. Asi, un navegador Web (HTTP (HyperText Transfer Protocol),
capa 7) puede utilizar una conexion Ethernet o PPP(Point-to-Point Protocol) (capa 2)

para acceder a la Internet, sin que sea necesario cualquier tratamiento para los
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protocolos de este nivel mas bajo. De la misma forma, un router sélo necesita de las

informaciones del nivel de red para enrutar paquetes, sin que importe si los datos en

trdnsito pertenecen a una imagen para un navegador Web, un archivo transferido via

FTP(File transfer protocol) o un mensaje de correo electronico [9].

2.3.4 Ejemplos de Protocolos de Red por Capa

- Capa 1: Nivel fisico

(o]

Cable coaxial o UTP (Unshielded Twisted Pair) categoria 5, categoria
5e, categoria 6, categoria 6a Cable de fibra Optica, Cable de par
trenzado, Microondas, Radio, RS-232 [9].

« Capa 2: Nivel de enlace de datos

(o]

Ethernet, Fast Ethernet, Gigabit Ethernet, Token Ring, FDDI (Fiber
Distributed Data Interface), ATM(Asynchronous Transfer Mode),
HDLC(High-Level Data Link Control), CDP(Cisco Discovery Protocol)

[9].

- Capa 3: Nivel de red

(o]

ARP(Address Resolution Protocol), RARP(Reverse Address Resolution
Protocol), IP (IPv4, IPv6), X.25, ICMP(Internet Control Message
Protocol), IGMP(Internet Group Management Protocol),
NetBEUI(NetBIOS Extender Interface), IPX(Internetwork Packet
Exchange), Appletalk [9].

- Capa 4: Nivel de transporte

(0]

TCP, UDP (User Datagram Protocol), SPX (Sequenced Packet
Exchange) [9].

- Capa 5: Nivel de sesién

(o]

NetBIOS (Network Basic Input/Output System), RPC (Remote
Procedure Call), SSL (Secure Sockets Layer) [9].
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Capa 6: Nivel de presentacion

(o]

ASN.1 (Abstract Syntax Notation One) [9].

Capa 7: Nivel de aplicacion

(o]

SNMP(Simple Network Management Protocol), SMTP(Simple Malil
Transfer Protocol), NNTP(Network News Transport Protocol), FTP(File
transfer protocol), SSH(Secure Shell), HTTP, SMB(Server Message
Block )/CIFS(Common Internet File System), NFS(Network File
System), Telnet(TELecommunication NETwork), IRC(Internet Relay
Chat), ICQ(I seek you), POP3(Post Office Protocol), IMAP(Internet
Message Access Protocol) [9].



CAPITULO llI
ANALISIS Y CONFIGURACION

3.1 El Tipping Point x5 3crtpx5-u-96

Las plataformas de seguridad unificada de 3Com® ofrecen una proteccion sin
precedentes frente a amenazas para las pequefias empresas y organizaciones con
varias sucursales o0 numerosos teletrabajadores ayudando a impedir las
interrupciones del negocio, la pérdida de ingresos y los dafios para la reputacion de
una organizacion causados por rupturas en la seguridad.

Estas plataformas de seguridad unificada, construidas en base a la galardonada
arquitectura del sistema de prevencion de intrusiones (IPS) TippingPoint" de 3Com,
combinan las capacidades del IPS lider de la industria con soporte de red privada
virtual (VPN), firewall de inspeccion de estado de paquetes, administracion de ancho
de banda de aplicacion, routing IP multicast para audio/video, y filtrado de contenidos
Web.
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Esta completa solucion de seguridad protege la red frente a ataques y usos
incorrectos, y ofrece una conectividad multi-emplazamientos basada en politicas para
las aplicaciones en tiempo real criticas para la empresa, como por ejemplo de VolIP.
Las funcionalidades de alta disponibilidad ayudan a garantizar un flujo de trafico a
velocidad de cable, incluso en caso de un error de la red o de un dispositivo interno,
o de un fallo de alimentacion en el dispositivo primario [6].

El objeto principal de estudio de este trabajo es el Tipping Point 3com x5 3crtpx5-u-
96, este dispositivo perteneciente a la familia de dispositivos de seguridad Tipping
Point relne todas las caracteristicas antes mencionadas y ofrece una solucion
inteligente a los requerimientos de seguridad y gestion para pequefias y medianas

empresas.

Figura 3-1. Vista del Tipping Point 3com x5 3cripx5-u-96

3.2 Conexion y Configuracion Inicial

Este apartado es suma importancia, en este punto se tiene la oportunidad de
familiarizarse con el dispositivo para que posteriormente sea llevada a cabo la
conexion del mismo.

El primer paso que se lleva a cabo en la inicializacién por primera vez del Tipping
Point x5 consiste en la conexion del dispositivo a la fuente de alimentacion y en el
paquete de fabrica se incluye un adaptador de 5 volts para llevar a cabo esta accion.
La figura 3-2 muestra un diagrama de referencia de la vista posterior del dispositivo

necesario para llevar a cabo las debidas conexiones.
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Adaptador de alimentacidn Leds de estatus

Fuerto LA Puertos de se guridad  Pusrto WAN Fuerto Com

Figura 3-2. Diagrama de entradas.

Una vez que se conecta el dispositivo a la red eléctrica con su debido adaptador, el
led de estatus presenta un color naranja y parpadeante, esto es indicador de que el
dispositivo se esta inicializando, pasado unos cuantos minutos el tono del led se
estabiliza en un color verde claro, esto es indicador de que el dispositivo esta listo
para usarse, a continuacion se lleva a cabo la configuracién de la conexion de red en
la PC utilizada para la comunicacion con el Tipping Point. Una vez en la PC se
accede a Mis sitios de Red-Ver conexiones de red, tal y como se muestra en la figura
3-3.

L] .
= Conexiones de red

Archivo  Edicion  Wer  Fawvoritos  Herramientas — Opciones avanzadas  Avuda

@ Bkrds - J I‘ﬁ' /. ! Brisqueda |1|_ Carpetas v
& Conexiones de red v ! Ir

.  “ Entrante

Diirecoion

Tareas de red

5] Crear una conexidn ruewva - Conexiones entrantes

: : - . Mo hay dientes conectados

g Cambiar configuracion de {
Firewiall de ‘Windows

LAMN o Internet de alta velocidad

Yea también S

_onexian de area local :
) Solucionadar de problemias de C _onectada
e . Adaptador Fast Ethernet gk,

Otros sitios

Figura 3-3. Accediendo a la configuracién de area local.
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Se ingresa a las propiedades de Conexion de red de area local posicionandose sobre

Protocolo Internet (TCP/IP) tal y como se muestra en la figura 3-4.

Conectar uzando:

B8 Adaptador Fazst Ethernet Accton EMZ i

Ezta conexidn utiliza los siguientes elementos;

[l = MetBlOS de MiwLink »
| %= Protocolo de ransferencia compatible con MwLink, 1P
- Protocolo Intermet |:T|:F'.-"|F'] =
o
|5 |
Drescripoion

Protocolo TCRAPR, El protocolo de red de area extenza
predeterminado que permite la comunicacion entre variaz
redes conectadas entre =i,

boztrar icono en el drea de niotificacion al conectarze

Matificarme cuando esta conesidn tenga conectividad limitada o
riula

[ Aceptar ] [ Cancelar ]

Figura 3-4. Configuracién del Protocolo de Internet (TCP/IP).

Una vez ahi se ingresa a las propiedades del Protocolo de Internet (TCP/IP), en la
figura 3-5 se muestra de que manera se lleva a cabo la configuracion para que la
conexion de red reciba automaticamente una direccion IP por medio de DHCP

(Dynamic Host Configuration Protocol).
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Propiedades de Protocolo Internet (TCP/IP) @|

| General | Configuracidn altemativa |
Puede hacer que la configuracion IP 22 asigne automaticamente s su

red ez compatible con este recurzo. De lo contrario, necesita congultar
can &l administrador de la red cuél ez la confiquracidn 1P apropiada.

(%) Dbterer una direccidn [P automaticanente

{3 Uszar la siguiente direccidn [P

(%) Dbterer la direccidn del servidor DNS autométicamente

(73 Uszar las siguientes direcciones de servidar DMS:

l Opciohes avanzadas... ]

[ Aceptar ] I Cancelar ]

Figura 3-5. Configuracién para recibir una direccion IP por medio de DHCP,

3.3 Conexion del Tipping Point x5 a la red local

Una vez que se llevan a cabo estos pasos se procede a la conexion del Tipping Point
con la PC, utlizando un cable ethernet se conecta el puerto LAN(Local Area
Network) del Tipping Point con el puerto de la tarjeta de red de la PC,
automaticamente se recibe la direccion IP por default 192.168.1.17 con la que el
dispositivo es capaz de reconocer a la PC, después se accede a la interfaz de
configuracion en nuestro navegador de Internet por medio de la direccion por default
https://192.168.1.254. Autométicamente aparece un asistente de configuracion, tal y

como recomienda el fabricante en una instalacion por primera vez se acepta el nivel
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de seguridad 2 por default y ademas se crea una cuenta de Super usuario en donde
se especifica un nombre de usuario y nuestra contrasefia. Se aceptan los ajustes por
default que se presentan a través del asistente de configuracion sin hacer ningun tipo
de ajuste personal cuando el asistente lo solicita, es importante sefialar que todos
estos ajustes mencionados se pueden reajustar mas adelante, esta metodologia
aplica unicamente al momento de conectar el Tipping Point por primera vez. Una vez
gue se acepta la configuracion por default se decide integrar el equipo a la red local
para que los usuarios autorizados tengan acceso a la interfaz del Tipping Point desde
cualquier PC, asi pues se accede a la direccion https://192.168.1.254 proporcionando

usuario y contrasefia como se muestra en la figura 3-6.

©J 3Com Log On - Mozilla Firefox D@E]

frchivo  Editar Wer  Historial  Marcadores Herramienkas  Avuda

& - £ H@'j (0% | [nttps7192.168.1 25400 _logon him &
@ g | Lihttps: 1681, logon. &

|_J Hakrail gratuite [ | Persanalizar vinculos E Windaws Media [: Windows

QARES 'i....rv]' _ S | ‘ | 1 E Buscar E Jugar = Mugwo ThE = L;} Mas Juegos ¥

||

Local Security Manager

Hostname: myhostname Model: X5

g’.’; \,g Username !Elemrunica |

3COM e = | -

Terminado 192.168.65.5 &

Figura 3-6. Accediendo a la interfaz de usuario por medio de la direccion IP de fabrica.
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Dentro de la interfaz de configuracién del Tipping Point, y por medio de la ruta
Network-DHCP Server-Configure DHCP, se procede a desactivar el servidor DHCP,
por default esta caracteristica viene habilitada en el dispositivo y podria ocasionar
conflictos con el servidor DHCP de la red local, por recomendacién no se permite
tener 2 servidores DHCP en una misma red, si se conectara el Tipping Point como
servidor DHCP el antiguo servidor lo reconoceria y automaticamente intentaria darse
de baja, y tomando en cuenta que el Tipping Point hasta este punto no esta

debidamente configurado esto podria ocasionar conflictos en la red.

Se deshabilita esta caracteristica y se aplican los cambios como se muestra en la
figura 3-7, una vez realizada esta accion se procede a integrar el Tipping Point de

forma segura a la red local.

” H Current User: electronica | auto Log Off
a 2005 6103104 GMT

X\,

3COM

FETIMORE » DHCP SERVER »

L4 . e Y
@ Configuire DI (EREMAES CTEYPMY corircocr

IPS

O Enable DHCP Server
Al Lease Duration I:I rinukes
VPN

Allow BOOTP clients

Events
DHCP Address Pool

System
IF Address Group I—
Network
Configuration IP Subnet | | Mask | |
3 )
[# Routing IP Range | | o | |
DHCP Server

Tools DHCP Options

authentication

| DNS Server ‘

Override Default DNS Settings

winssercert [ ]
winsserverz ||
mexnce [

Figura 3-7. Dehabilitando el servidor DHCP del Tipping Point x5.
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Como siguiente paso se asigna una nueva direccion IP al dispositivo, esta direccion
esta dentro del rango de direcciones de la empresa para que el dispositivo sea
reconocido en la red local. Se accede en el menu izquierdo a Network-Configuration-
IP Interfaces y se elige la interfaz interna para acceder a ella y editarla tal como se
muestra en la figura 3-8.

electronica | Auto Log Off (9% I\
10:34:34 GMT T
';:'E A HETWORE » COMFIGURATION =
&S Edit IP Interface
IPS ! .
IP Interface Details (Basic)
Firewall
Interface Type
VPN
®  1nternal
Events
O Exernal
System
O GRE Turimel secured b IPSEC 54
Network
= Configuration Internal Interface Configuration
hetwork Porks
' IP Address 192 168 A5 250
Security Zones
IP Interfaces Subnet Mask 255.255.255.0
IF Address Groups
v Enable NAT
DS
Diefault Gateway Public MAT Address
Dynamic DS @ Use External Interface IP Address
WAl Failover & Load
Falancinn O Manually Enter |

Figura 3-8. Configurando la Interfaz Interna.

Automéaticamente se elige el tipo de interfaz interna y se indica la nueva direccion IP
del dispositivo con su respectiva mascara de subred tal y como se muestra en la
figura anterior, la nueva direccion a la que se debera acceder al dispositivo sera la
192.168.65.250 con mascara de subred 255.255.255.0, esta direccion esta dentro del

rango de direcciones de la red de la empresa y se encuentra libre.
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Posteriormente el dispositivo es integrado a la red local, por medio de un cable
ethernet se conecta el puerto LAN del Tipping Point a un nodo disponible en la red y

se contindia con su configuracion.

3.4 Creacion de Servidores Virtuales

Antes de realizar la conexion a Internet es necesario dar de alta como servidores
virtuales a los puertos IP necesarios para activar los servicios de: POP3, HTTP,
HTTPS (Hypertext Transfer Protocol Secure), SMTP, MS-WBT-Server-TCP y MS-
WBT-Server-UDP; estos servidores permitirdn que los equipos autorizados que se
conecten via externa a la red local tengan acceso a los servicios ya mencionados.

Para dar de alta los servidores virtuales se ingresa a la interfaz de configuracion y se

sigue la ruta Firewall-Virtual Servers-Create Virtual Server.

electronica | auto Log Off in 60 minutes
: GMT

£

2N,
3C0M

FIREW&LL =
& Create Virtual Server

1PS Virtual Server Details

Firewall
' £ | ‘oumust also add a firewall rule allowing external access ko the local server IP address and port.

Firewall Rules \];)
Services
ehees i i [ &l Services iw |
virtual Servers service,/Service Group | ;
Web Fitering Local IP Address I:I
Anki-Spann

VPN Public IP Address

Events ®  Use external IP interface

System O waddess [ |

Network PAT Enabled

Authentication Local port I:I

Create | Cancel

Figura 3-9. Creando Servidores Virtuales.
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En la figura 3-9 se muestra de que manera se elige el servicio que se desea aplicar,
en direccion IP local se ingresa la direccidn del servidor de la empresa 192.168.65.10
y se elige usar una interfaz IP externa como direccion publica IP, puesto que las
peticiones a los servidores virtuales llegaran hacia el servidor local desde equipos
externos. Se sigue el mismo procedimiento para cada uno de los servidores virtuales
gue se desean dar de alta, los servicios MS-WBT-Server-TCP y MS-WBT-Server-
UDP no vienen dentro de la lista de servicios que trae el dispositivo por default, es
necesario darlos de alta de manera manual.

Se sigue la ruta Firewall-Services-Add Service, se declara el nombre del servicio, el
protocolo utilizado y el puerto IP al que corresponde, se crea y con esto ya es posible
dar de alta el servidor virtual puesto que ya se encontrara dentro de las opciones a
elegir, en la figura 3-10 se muestra la configuracion realizada para dar de alta los
servicios MS-WBT-Server-TCP y MS-WBT-Server-UDP.

current User: electronica | Auto Log OF in 60 minutes
2003-0 11:35:48 GMT

Lz
3C0M

[ ==

2 AFIREWALL »
&= Create Firewall Service
IPS 7 : S
Service Details
Firewall e
o Service Namie s-wht-server-tep
Firewall Rules e
Services Frotocol !_TC_P_V_| i_ |
Schedules I [
£ 13389 ko (3389
Virbual Servers Destination Ports L o
Wb Fitering ICMP Type | |
Anki-5pam =
VPN
Create | Cancel

Figura 3-10. Afiadiendo un nuevo servicio al Cortafuegos.
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La figura 3-11 muestra todos los servidores virtuales que fueron creados.

+ electronica | Auto Log Off in 60 minutes
5 11:50:13 GMT

& FIREWLL =
& Virtual Servers
IPS . .
Virtual Servers List
Firewall
Firewall Rules Records per page
Jervices Service Public IP Local IP Local Port Function(s)
Schedules
Yirtual Servers http IL'PSEEXtema' 192.168.65.10 0 X
weh Filkering
Anti-Spam Use External %
pop3 . 192,168,65.10 0 X
YPN
|Ise External %
smt 192.168.65.10 O
Events P Ir '{
System https useBxtermnal g5 1686510 0 pre
iz
Network
MS-WBT-Servertep D EXtEmal yop 4es e g g ) ¢
L I
Authentication
Ms-weT-server-udp 1°°F"™ 192 1656510 0 pre

Figura 3-11. Lista de Servidores Virtuales creados.
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3.5 Creacion de las reglas del Cortafuegos, habilit  acion del Filtrado Web y

Servicio Anti-Spam.

La creacion de servidores virtuales se lleva a cabo con la finalidad de permitir que
equipos externos autorizados tengan la capacidad de ingresar a la red local y hacer
uso de servicios contenidos dentro del servidor de la empresa, por lo tanto; es
necesaria la creacion de reglas de cortafuegos para cada uno de los servicios
declarados y asi evitar posibles ataques o infecciones provenientes desde WAN
(Wide Area Network). Para llevar esto a cabo se sigue la ruta Firewall-Firewall Rules-
Create Firewall Rule, por ejemplo para el servicio de navegacion Internet seguro
HTTPS, la accion deseada sera: permitir el servicio (puede ser bloqueado de ser
necesario), se elige el servicio HTTPS de la lista de opciones y las demas opciones

se dejan sin modificacion alguna por el momento como se observa en la figura 3-12.

»,
[

-

L
3C0m

r: electronica | Auto Log Off in 60 rminutes

:{? AFIREWAL »
& Edit Firewall Rule
IPS ! !
Firewall Rule Setup (Basic)
Firewall
Enable Firewall Rule 0 Skip IPS
Firewal Rules
Services Rule: ID B 0] Ensble Anti-Spam
Schedules i .
#iction Permit |+ )
Virkual Servers O0' Enable Web-Fiter
Weh Filkering Service
firiki-Spam https ¥
Py Stod
Events Tnacthvity Timeout minutes
System Comment
Network 13

Figura 3-12. Creando y editando una Regla de Cortafuegos.
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En esa misma pantalla hacia abajo continuando con la configuracion.

electronica | auto Log Off in 55 minutes Ni=
0 GMT 7\,
(\<5.E Network
1P5 Source Destination
) Source Zone W ¥ Destination Zone | LAN ¥
Firewall
) Source IP Destination IP
Firewall Rules
Services ® AP Addresses O AP Addresses
Schedules
Virkual Servers O 1 address Group | O 1P Address Group I
Web Fitering O P subnet Mask. O 1 subnet Mask.
Anki-Spam
VPN
O Prange to ® PRange |192.168.6510 | to
Events 192,168.65.10
System Show Advanced Dptions ¥
Network
Authentication Save | Cancel

Figura 3-13. Creando y editando una Regla de Cortafuegos.

En la figura 3-13 se declara cual es la fuente de peticion del servicio, como se sefiala
gue se conectaran equipos externos desde Internet, por lo tanto la fuente serd WAN,
se tiene la capacidad de indicar un rango de direcciones IP a las que se aplicara esta
regla, un grupo e incluso una sola direccion, para este caso particular se indica que
sean todas las direcciones IP. Después se define al destino, como las peticiones de
servicio van a la red local el destino es LAN, igualmente se tiene la capacidad de
elegir las direcciones IP del destino, en este caso particular las peticiones van
directamente al servidor local de la empresa y por lo tanto el destino especifico es la
direccion del servidor 192.168.65.10, por ultimo se salvan los cambios.

Ya se ha creado nuestra regla de seguridad para el servicio HTTPS y de la misma
manera se crean las demas reglas correspondientes a cada uno de los servicios

declarados, algunas reglas tendran ademas opciones avanzadas de configuracion y
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caracteristicas adicionales, algunas de esas caracteristicas adicionales son el
Filtrado Web, Anti-Spam, entre otras.

Para poder aplicar el Filtrado Web es necesario crear antes un archivo de filtrado en
el que se contengan todas las caracteristicas de dicho filtro, se sigue la ruta Firewall-

Web filtering y se tiene una ventana como en la figura 3-14.

+electronica | Auto Log Off in 60 minutes N0
MT aJJ"/ \‘h:
@ AIFIREMALL =
“We b Fi I terin g Custom Login
IPS . .
Configure Web Filter Test URL

Firewall

Firenall Rules £\ Toactivate web fikering, a firewall rule with URL

Services the "web-Filker" option enabled in the |

Schedules Security Service Options must be created, Results

Yirkual Servers nly web traffic matching this rule wil be M)

Weh Filteri subject to web filtering.

: E; SI 2ring i ] q

nki-Spam
P Enable Web Filter Service
VPN Default Server For my region
Events | Morth America - us,surfcpa,com % |
License Status: Licensed

System
Network

Figura 3-14, Activando el Filtrado de contenido Web.

En la ventana mostrada en la imagen anterior se activa “Activar el Servicio de Filtro
Web”, ademas se elige un servidor de regién por default tal y como se muestra, se
aplican cambios, esto por si solo no activa el Filtro Web, ademas es necesario editar
al archivo de Filtro Web.

En esa misma ventana hacia abajo, en la seccion de Lista de archivos de Filtro Web.
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elect

ronica | Auto Log Off in 53 minutes
MT

=y !
s
(K2 | Morth Amefica - us.surfcpa,com (%

License Status: Licensed

IPS

Firewrall A
Firewall Rules
schedules
Wirbual Servers i i
b Filer . Filter Manual Default Filter Function(s)
teb Fiering ame Service Filter Rule Action B
Anti-5pan
VPN Default Enabled Enabled Permit Block and Log ﬂ
Events
System _ Create Web Filter Profile |

Figura 3-15. Editando el Filtrado de contenido Web.

En la figura 3-15 es posible ver que ya existe un archivo por default, se tiene la

capacidad de crear tantos archivos como creamos necesarios, para este caso en

particular solo se limitara a editar y configurar el archivo mostrado en la imagen

anterior, para llevar esto acabo se accede a su edicion por medio de un clic sobre la

figura del lapiz que aparece justo a la derecha y se tiene una ventana como en la

figura 3-16.
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lectronica | Auto Log Off in 60 minutes
5 GMT
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&) Edit Web Filtering Profile: Default
IPS '] . . . .
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Firewall
Firewal Rules Enable Web Filter Service C Block Only *) Permit unclassifiad ar unkno
Services
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Events
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System
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Figura 3-16. Editando el Filtrado de contenido Web.

En est4 ventana se habilita de nuevo el servicio de Filtro Web, el filtrado manual de
URL(permite ingresar una direccion Web y conocer que clasificacion le otorga el
Tipping Point en cuanto a los sitios permitidos y no permitidos), las demas opciones

se dejan si modificacion alguna.
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En esa misma ventana hacia abajo se encuentran algunos menuds desplegables

como se muestra en la figura 3-17.

User: electronica | Auto Log Off in 55 minutes i~ )
4114 GMT C A
=/ Hiock and Log
Q

PS5 Hide Core Cateqories ™
Firewall Core Categories

Firewsll Rules Select the core categories to be allowed,

Services

Schedules
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Arki-Sparn
VPN
Events Productivity Categories ¥
S Block Page ¥
Network

Custom Filter List ¥
Authentication
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Figura 3-17. Editando el Filtrado de contenido Web.

Si se despliega cada uno los mends mostrados se podra tener acceso a diferentes
opciones y categorias de contenido Web que pueden ser bloqueadas o permitidas
segun sea el caso, en ese momento se limitard a permitir todas las categorias
contenidas dentro del menu Categorias de Productividad y se deshabilitan las
contenidas dentro de Categorias Core, ademas es posible denegar acceso desde
una sola pagina Web en particular hasta una lista creada por el usuario, asi como la
capacidad de editar el mensaje mostrado al momento de bloquear la Web, solo resta

salvar los cambios.
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A través de la ruta Firewall-Anti-Spam se activa el servicio de Anti-Spam y se vera
frente a una ventana como se observa en la figura 3-18.
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irewall Rules
- Only traffic matching this rule on TCP port 25 (3MTP) will be subject to Anki-Spam protection,
rvices

Schedules

Yirtual Servers ‘ IP-Reputation
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Anki-Spam Enable Anti-Spam IP-Reputation Service
VPN License Status: Successfully connected to Anti-Spam server

Switch to Advanced Settings ¥
Events
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System
Network .
‘ Manual Settings
Authentication
O Enable manual Anti-Spam filtering

Figura 3-18. Activando el Servicio Anti-Spam.

Aqui no se realizan muchos cambios, solo se habilita el servicio de Anti-Spam, se
dejan las demas opciones por default y se salvan los cambios.

Una vez configurados debidamente los servicios de Filtrado Web y de Anti-Spam, se
podra afiadir estas caracteristicas si asi se desea dentro de las reglas de seguridad
gue se quieran crear, al momento de editar dicha regla, del lado derecho se
mostraran las opciones de habilitacién de Filtrado Web (también se mostrara una
lista de archivos de filtrado disponibles) y de Anti-Spam como se aprecia en la figura
3-19.
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Figura 3-19. Anadiendo el Servicio de Filtrado Web a una regla de cortafuegos especifica.

Del lado derecho puede ver que ahora se es posible habilitar las opciones ya

mencionadas.

Ademas de la creacion de las reglas para cada uno de los servidores virtuales
creados y de las reglas por default contenidas dentro del Tipping Point, se crea una
regla especial que permite todo tipo de servicios desde la red local LAN con fuente

especifica en la direccién 192.168.65.111, esto se puede observar en la figura 3-20.
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Figura 3-20. Creacidn de una regla especial con Gestién de Ancho de Banda.

El procedimiento es el mismo que se utiliza en la creacion de las reglas anteriores a
diferencia que en la parte inferior de la pantalla se despliega el menu de
Configuracion de regla de cortafuegos avanzada, se habilita la gestion del ancho de
banda por sesién ademas se asigna un ancho de banda garantizado de 4000 kbps,

por ultimo se salvan los cambios.
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Las figuras 3-21 y 3-22 muestran todas aquellas reglas de cortafuegos que fueron

creadas.
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Figura 3-21. Lista de Reglas de Cortafuegos creadas.
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Figura 3-22. Lista de Reglas de Cortafuegos creadas.
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Es importante sefialar que el orden de las reglas si afecta, el dispositivo toma como
prioridad la regla que se encuentra posicionada en la parte mas alta de la lista, en
caso de existir conflicto entre 2 reglas declaradas el dispositivo aplicara la que tenga
una posicion mas alta. Para cambiar de lugar una regla basta con hacer clic sobre
ella y arrastrar hacia la posicion deseada.

3.6 Conexion del Tipping Point x5 a Internet

Ya que se han habilitado los servidores virtuales y se han establecido las reglas de
cortafuegos necesarias, es momento de llevar a cabo la conexion del Tipping Point a
Internet y asi tener la oportunidad de aprovechar al madximo las prestaciones del
dispositivo.

Antes de llevar a cabo esta accion es necesario declarar que tipo de interfaz externa
usara el Tipping Point a la hora de conectarse a Internet, para esto se sigue la ruta

Network-Configuration-IP Interfaces-External y estara frente a una ventana como la

gue se observa en la figura 3-23.
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L
Edit IP Interface
IPS = ] J %
IP Interface Details (Basic)
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R e Bl saubtaris s i b g A
[PrroE w
Erawiby dones External Interface Type
IP Interfaces PPPoOE
IP Address Groups ] Useraine EMARCOSUAREZQ !
DMNS e e
[
Default Gateway Password [ESeRREY J
Dynamic DMS Idle-Disconmect I Mever P

Figura 3-23. Configurando la Interfaz de usuario Externa.
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Se elige la opcién el tipo de interfaz externa PPPoE (Point-to-Point Protocol over
Ethernet), se ingresa el nombre de usuario y contrasefia correspondiente, las demas
opciones se dejan tal y como estan, se salvan los cambios y ahora el Tipping Point
esta listo para ser conectado a Internet.

Actualmente la red local en la empresa cuenta con un Modem/Router 2wire 2700HG
gue proporciona una conexion a Internet de banda ancha a través de PPPoE ademas
de la funcion de ruteo, al momento de conectar el Tipping Point a Internet y debido a
la configuracion de interfaz externa aplicada este entrara en modo de ruteo lo que
podria crear conflictos con el 2wire, ya que también tiene la funcién de ruteador. Para
impedir que se presenten este tipo de inconvenientes fue necesario habilitar el modo
bridge dentro del 2wire, al hacer esto habilitamos una configuracion especial del
Mdédem-Router en la cual se anula precisamente la parte de router quedando de esta
forma en funciones de un simple médem, por lo tanto en modo bridge el 2wire
Gnicamente servira de pasarela para los datos provenientes de Internet y no llevara a
cabo la funcion NAT, no es necesario hacer algun tipo de gestidon ya que todo pasara
sin restricciones y ahora la responsabilidad del ruteo recaera en el Tipping Point
instalado

Una vez que el 2wire ha entrado en modo bridge, es posible conectar el Tipping Point
de forma segura a Internet, el diagrama de la figura 3-24 muestra la estructura actual
de la red local en la empresa.
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Figura 3-24. Diagrama logico de la red actual en la empresa.

Por medio de un cable ethernet se conecta la salida del Modem 2wire a la entrada
del puerto WAN del Tipping Point x5, a su vez el puerto LAN del Tipping Point es
conectado al Switch de la empresa para cerrar la conexion. Una vez terminada la
conexion del Tipping Point a Internet, este queda colocado justo en medio del 2wire y
el switch.

Al poner el 2wire en modo Bridge se le asigna una direccion IP diferente a la que
tenia quedando libre la anterior, ahora el 2wire tiene la direccién de fabrica por
default y la interfaz interna del Tipping Point es modificada con el mismo
procedimiento antes mencionado de tal manera que se asigna la nueva direccion IP
192.168.65.5.
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Una vez que el Tipping Point es conectado a Internet, el diagrama de la red local se
ve modificado tal y como se muestra en la figura 3-25.
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Figura 3-25. Diagrama légico de la red una vez instalado el Tipping Point x5.



CAPITULO IV
PRUEBAS Y RESULTADOS

4.1 Introducciéon

En el siguiente capitulo, se describen las pruebas que se llevaron a cabo, con el fin
de probar el funcionamiento de las diversas configuraciones realizadas en el Tipping

Point x5, también se describen los resultados obtenidos de dichas pruebas.
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4.2 Funcionamiento General

La primera prueba a llevar a cabo consiste en revisar el funcionamiento general del

Tipping Point x5, para esto accedemos al apartado de Salud mediante la ruta
Events-Health-Monitor como se aprecia en la figura 4-1.
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Module Configuration ;::nanzgle Qualifier-1 Qualifier-2 ;?;EE
Network
Authentication Management Processor Simplex; a Mo Info Mo Infao a
(Ackive) (Ackive)
Threat Suppression ) a
- Simplex; Mo Info Mo Infao [A1E
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Ethernet Ports Simplesx Q Mo Info Mo Info {Active
[Ackive) wikh
Falts)

Figura 4-1. Monitior de dispoitivo.

En este apartado es posible dar un vistazo general al estado de salud del dispositivo,
mas especificamente a la memoria, al disco, y a los médulos de Supresion de
Amenazas, Procesador y Puertos Ethernet, como se puede apreciar el estado en

color verde es indicativo de que estas funciones estan funcionando sin problema
alguno.
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Siguiendo la ruta Events-Health-Port Health accedemos al estatus de los puertos

como se muestra en la figura 4-2.
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Figura 4-2. Estatus de Puertos.

En este apartado es posible corroborar el correcto funcionamiento de los puertos del
Tipping Point x5, se puede observar que Unicamente los puertos Ethernet 1 y 6, LAN

y WAN respectivamente, se encuentran activados.
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Posteriormente por medio de la ruta Events-Traffic-Port verificaremos que los puertos
LAN y WAN estén recibiendo trafico de red y por lo tanto se encuentren funcionando,
esto se muestra en la figura 4-3.
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Figura 4-3. Trafico en puertos Ethernet.

En la figura 4-3 podemos observar que los puertos 1 y 2, se encuentran recibiendo
trafico.
Una vez que se da una revision al funcionamiento general del dispositivo, lo siguiente

consiste en probar el funcionamiento de caracteristicas méas especificas.

4.3 Reglas de Firewall y Servidores Virtuales

Recordemos que una Regla de Firewall consiste en establecer politicas de seguridad

a las solicitudes de servicios desde distintas zonas, sean LAN, WAN u otra en

especifico, ademas mediante una Regla de Firewall es posible administrar el ancho
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de banda consumido por los usuarios o por los mismos servicios, adicionalmente se
tiene la capacidad de afiadir otras herramientas como el Filtrado Web y Anti-Spam.
Las Reglas de Firewall tienen una estrecha relacién con los Servidores Virtuales
creados en el Tipping Point x5, cada Servidor Virtual implica la creacion de una
Regla de Firewall especifica es por eso que al probar el funcionamiento de las
Reglas directamente probamos el funcionamiento de los Servidores.

Debido a los puntos anteriores las pruebas realizadas seran en conjunto con estas 2

caracteristicas.

4.3.1 Servidores Virtuales

El Tipping Point x5 fue configurado de tal manera que se habilitardn servidores
virtuales para los servicios de POP3, SMTP, HTTP, HTTPS, MS-WBT-Server-TCP y
MS-WBT-Server-UDP, como se aprecia en la figura 4-4.
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Figura 4-4. Lista de Servidores Virtuales creados.
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Estas configuraciones fueron llevadas a cabo con la finalidad de permitir que los
usuarios previamente autorizados puedan conectarse con el servidor de la empresa
via externa y hacer uso de los servicios mencionados; por lo tanto es de suma
importancia que estas caracteristicas funcionen correctamente para asegurar que los
usuarios autorizados que se encuentren trabajando de manera externa puedan tener

acceso a los recursos.

4.3.1.1 Funcionamiento de los Servidores Virtuales

Las pruebas realizadas con el fin de comprobar el funcionamiento de los servidores
virtuales son sencillas, estds consisten Unicamente en hacer uso de los servicios
POP3, SMTP, HTTP, HTTPS, MS-WBT-Server-TCP y MS-WBT-Server-UDP desde

cualquier PC dentro y fuera de la empresa.

Las pruebas anteriores fueron llevadas a cabo de manera exitosa sin ningun tipo de
complicaciones, esto lo podemos comprobar si seguimos la ruta Events-Reports-

Firewall-Services.
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Figura 4-5. Grafica de uso de los servicios contenidos en los Servidores Virtuales.

La figura 4-5 da fe del buen funcionamiento de los servidores virtuales, en ella
podemos determinar que servicio de los Servidores Virtuales es el que consume mas
ancho de banda y por lo tanto el mas utilizado, el consumo del ancho de banda se
muestra en MB (Megabytes), en base a estas estadisticas podemos tener control
sobre el ancho de banda consumido por cada servicio, se tiene la capacidad de crear
una Regla de Firewall que limite el ancho de banda consumido por cada servicio,
incluso es posible establecer un ancho de banda predeterminado para cada servicio
utilizado por los usuarios, de esta manera podemos hacer uso éptimo del ancho de

banda y optimizar al maximo los recursos de la red.
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4.3.2 Funcionamiento de las Reglas de Firewall

Las Reglas de Firewall fueron creadas con el propdsito de mantener al maximo la

seguridad en la red local, por lo tanto es primordial asegurar que estas tengan un

desempefio 6ptimo.
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Figura 4-7. Lista de Reglas de Cortafuegos creadas.
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En las figuras 4-6 y 4-7, se muestran todas aquellas Reglas de Firewall que fueron
creadas.

Las Reglas de Firewall funcionaron sin contratiempos, todos los usuarios
involucrados dentro de las reglas no tuvieron problema alguno al momento de hacer
las solicitudes de servicios, ademas el Tipping Point x5 permite al administrador
llevar una estadistica del uso de las Reglas de Firewall, para acceder a este
caracteristica es necesario seguir la ruta Events-Reports-Firewall-Rule hit count,
como se observa en las figuras 4-8 y 4-9.

electronica | auto Log OF in 59 minutes O
152 GMT 7\

EVEMTS » REPIRTS »

&) Firewall Reports

A

Ps | Firewrall TopN |

Firewall
#ieb sites 2 Rule hit count 3 Clients 3 Services

¥PN

Events

Laogs

Managed Streams

Health

=] Reports
Aftacks
R.abe Lirnits
Traffic
Traffic Threshold
Cruarankine
Adaptive Filter
Firawall

other{6%)

System
MNetwork

Authentication

Figura 4-8. Frecuencia de uso de las Reglas de Firewall.
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Figura 4-9. Frecuencia de uso de las Reglas de Firewall.

La herramienta Rule hit count le permite al administrador de la red tener un control de
la aplicacion de las Reglas de Firewall, en la ventana se muestra cual de las Reglas
es la que mas se aplica a los usuarios cuando estos se encuentran haciendo uso de
los recursos de la red, en este caso se trata de la regla 9 correspondiente a uso de
todo tipo de servicios con fuente en LAN y destino en WAN, el orden se muestra de
manera descendente, posicionando en la parte mas alta aquella regla que se aplica

de manera mas frecuente.

4.4 Funcionamiento del Filtrado Web

El Filtrado Web es una poderosa herramienta que le permite al administrador de la
red tener el control del contenido Web al que acceden los usuarios, este servicio
funciona mediante una clasificacion de sitios Web que pueden ser permitidas o no
permitidas segun sean las especificaciones.

Al intentar acceder a sitios Web que se encuentren dentro de la clasificacion de sitios

no permitidos el usuario se vera frente a una ventana como la de la figura 4-10.
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Web site has been blocked

Your Web Access Has Been Blocked

The Web Filter Service has determined this web site should be blocked. The web site is categorized
as:

URL: hitp:flwww.juegatusuerte.comicrossdomain.xml

Category: Gambling

Figura 4-10. Pagina de mensaje de sitio blogueado.

Como se puede observar en la figura 4-10, el mensaje que recibira el usuario sera
una notificacion de que el sitio Web ha sido bloqueado, se mostrara la direccion del
sitio al que se intentd acceder ademas de la categoria al cual pertenece.

Adicional a esto es posible tener un registro de todas aquellas entradas a sitios que
han sido bloqueados, para esto seguimos la ruta Events-Logs-Firewall Blog Log

como se aprecia en la figura 4-11.

electronica | Auko Log OFF in 52 minutes
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. Default,
Firewall Cateqory

Figura 4-11. Registro de sitios web visitados.
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En esta ventana accedemos al registro de los sitios Web que fueron bloqueados
cuando los usuarios intentaron accesarlos, en ella se muestra el nUmero de entrada,
la fecha y hora del bloqueo, el nivel de seguridad, la Regla de Firewall aplicada al
momento de hacer el bloqueo, el protocolo utilizado, la fuente y el destino de la
peticion, el destino IP del puerto, la categoria del sitio bloqueado y por dltimo la
direccion de Internet correspondiente al sitio.

El uso de esta herramienta y el conocer estas estadisticas es de gran utilidad para el
administrador de la red, el llevar este registro le permitira tomar las medidas

correctivas que considere pertinentes.

4.5 Gestion de ancho de banda

Una de las tareas mas importantes consiste en gestionar de manera adecuada los
recursos de los que dispone la red para que esta funcione de manera 6ptima.

El Tipping Point x5 incorpora herramientas que le permiten al administrador tener
control sobre el ancho de banda que se utiliza en la red, estas caracteristicas
permiten tomar decisiones y aplicar acciones en busqueda de optimizar la red,
ademas el Tipping Point x5 permite la asignacién de uso de ancho de banda desde
un simple usuario, se tiene la caracteristica de conocer el consumo de ancho de
banda por cada usuario o dispositivo en la red, para esto seguimos la ruta Events-

Reports-Firewall-Clients.
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Figura 4-13. Consumo de ancho de banda por usuario.



Capitulo IV. Pruebas y Resultados 54

En las figuras 4-12 y 4-13 podemos ver que usuario de la red consume mas ancho
de banda medido en MB, en este caso particular el usuario de la PC con direccion
192.168.65.3 es el que mas recursos consume, esta caracteristica es de gran utilidad
si se desea establecer un ancho de banda permitido a cada usuario en particular.

Para poder llevar a cabo lo anterior, es necesario crear una regla de cortafuegos que
involucre al usuario o grupo de usuarios a los que se les limitara el ancho de banda

permitido, el procedimiento para llevar esto a cabo fue descrito en el capitulo 3.

Es importante agregar que todas las herramientas vistas dentro de este capitulo y

gue contienen estadisticas son actualizadas de manera automatica y en tiempo real.



CONCLUSIONES

Inicialmente la instalacion del Tipping Point x5 se plantea como la solucion de
integrar una plataforma de seguridad y gestién dentro de una red computacional, las
prestaciones de este dispositivo permiten satisfacer las necesidades que se plantean
al momento de iniciar el trabajo, si bien es cierto existen diversos dispositivos que
como uno solo brindan soluciones por separado, el hecho de contar con una
herramienta que integre todas estas caracteristicas resulta de gran utilidad para dar

solucién a la problemética principal.

Como bien se expuso en el inicio de este documento, la seguridad y la gestion de
ancho de banda son dos de las necesidades mas importantes en una red
computacional, el funcionamiento 6ptimo de estas dos caracteristicas garantiza en
gran medida la optimizacion de los recursos de los que dispone nuestra red y esto a
su vez optimiza el rendimiento de la misma, la experiencia de trabajar e involucrarse
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en este ambito permite comprender de una mejor manera cuan importante resulta

satisfacer esas dos caracteristicas en particular.

El inicio de este proyecto implica la dificultad de no contar con la experiencia practica
en lo que se refiere a la instalacion de dispositivos de conectividad de red, para esto
es necesario llevar a cabo una capacitacion en lo que se refiere a esta actividad,
consistiendo esta en la busqueda de informacion referente a equipos de red,
caracteristicas de dispositivos, configuraciones, instalacion. Ademas, si bien se
contaba con conocimientos tedricos referente a Redes LAN y WAN, el hecho de
tener la oportunidad de participar en la instalacién y configuracion del Tipping Point

x5 implica ademas una mayor capacitacion teorica referente al tema.

A lo largo de este trabajo, me enfrenté a complicaciones que debido a mi falta de
experiencia no me era posible solucionar de manera correcta e inmediata, pero el
estudio, la capacitacion y la colaboracién tanto de compafieros como de asesores
dentro y fuera de la empresa me ayudaron a superar las complicaciones que se

presentaron.

Las pruebas realizadas y los resultados obtenidos de las mismas permiten concluir
gue el proyecto alcanzo las expectativas y las metas que se generaron en su

planeacion e inicio.

La realizacién de este trabajo brinda la valiosa experiencia para en un futuro tener las
herramientas necesarias en la elaboracion de proyectos y la realizacion de trabajos
con la seguridad de contar con un respaldo que garantiza que el procedimiento

seguido es el correcto.
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Apéndice A. Glosario de términos

Appletalk. Conjunto de protocolos desarrollados por Apple Inc. para la conexion de
redes.

ARP. Siglas en inglés de Address Resolution Protocol (Protocolo de resolucion de

direcciones).

ASN.1. Siglas en inglés de Abstract Syntax Notation One (Notacién sintactica
abstracta 1).

ATM. Siglas en inglés de Asynchronous Transfer Mode (Modo de Transferencia

Asincrona).

Bafer. En informatica, ubicacidon de la memoria en una computadora 0 en un
instrumento digital reservada para el almacenamiento temporal de informacién digital,

mientras que esta esperando ser procesada.

CDP. Siglas en inglés de Cisco Discovery Protocol (Protocolo de descubrimiento de

Cisco).

Cortafuegos. Elemento de hardware o software que se utiliza en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas

segun las politicas de red que haya definido la organizacion

DHCP. Siglas en inglés de Dynamic Host Configuration Protocol (Protocolo

Configuracion Dinamica de Anfitrion).

Driver. Controlador de dispositivo, llamado normalmente controlador (en inglés,
device driver) es un programa informatico que permite al sistema operativo
interactuar con un periférico, haciendo una abstraccion del hardware vy

proporcionando una interfaz -posiblemente estandarizada- para usarlo.

ETD. Siglas en inglés de Data Terminal Equipment (Equipo terminal de datos).
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Ethernet. Estandar de redes de computadoras de area local con acceso al medio por
contienda CSMA/CD.

Fast Ethernet. Serie de estandares de IEEE de redes Ethernet de 100 Mbps

FDDI. Siglas en inglés de Fiber Distributed Data Interface (Interfaz de datos

distribuidos por fibra).

Firewalls. Elemento de hardware o software que se utiliza en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas

segun las politicas de red que haya definido la organizacion

FTP. Siglas en inglés de File transfer protocol (Protocolo de transferencia de

archivos).

Gigabit Ethernet. Tecnologia que incrementa diez veces la velocidad de Fast
Ethernet, 1 gigabit por segundo (Gbps) o 1000 Mbps. Toma ventaja de la alta
velocidad de la tecnologia de interface fisica de ANSI X3T11 FibreChanel mientras

gue mantiene el mismo formato que IEEE 802.3.

Gusanos. Subclase de virus. Por lo general, los gusanos se propagan sin la
intervencion del usuario y distribuye copias completas (posiblemente modificadas) de
si mismo por las redes. Un gusano puede consumir memoria 0 ancho de banda de

red, lo que puede provocar que un equipo se bloquee.

Handshaking. Protocolo de comunicacion se usa para transferir datos entre dos
dispositivos asincronos (como puertas serie RS232). Se usan normalmente dos
lineas. Una de éstas es para la sefial de datos preparados desde el dispositivo que
manda al que recibe. Cuando el que recibe ha aceptado los datos, manda una sefial
de datos recibidos al dispositivo original, que sabe asi que puede mandar otro grupo

de datos, y asi sucesivamente.

HDLC. Siglas en inglés de High-Level Data Link Control
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HTTP. Siglas en inglés de HyperText Transfer Protocol (Protocolo de transferencia
de hipertexto).

HTTPS. Siglas en inglés de Hypertext Transfer Protocol Secure (Protocolo seguro

de transferencia de hipertexto).
IBM. Siglas en inglés de International Business Machines

ICMP. Siglas en inglés de Internet Control Message Protocol (Protocolo de Mensajes

de Control de Internet).

ICQ. Siglas en inglés de | seek you" o "te busco" es un servicio de mensajeria
instantdnea y el primero de su tipo en ser ampliamente utilizado en Internet,
mediante el cual es posible chatear y enviar mensajes instantdneos a otros usuarios
conectados a la red.

IGMP. Siglas en inglés de Internet Group Management Protocol

IMAP. Siglas en inglés de Internet Message Access Protocol (Protocolo de acceso a

mensajes electronicos).
IP. Siglas en inglés de Internet Protocol (Protocolo de Internet).

IPv4. Version 4 del Protocolo IP (Internet Protocol) version anterior de ipv6. Esta fue
la primera version del protocolo que se implementé extensamente, y forma la base
de Internet. IPv4 usa direcciones de 32 bits, limitandola a 2% = 4.294.967.296

direcciones Unicas, muchas de las cuales estan dedicadas a redes locales (LANS).

IPv6. EIl protocolo IPv6 es una nueva version de IP (Internet Prococol), disefiada
para reemplazar a la version 4 (IPv4) RFC 791, actualmente en uso. IPv6 admite
340.282.366.920.938.463.463.374.607.431.768.211.456 (2'® o 340 sextillones)
direcciones —cerca de 3,4 x 10%° (340 trillones) direcciones por cada pulgada
cuadrada (6,7 x 10>’ o 670 mil billones direcciones/mm?) de la superficie de La
Tierra.
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IPS. Siglas en inglés de Intrusidbn Prevention System (Sistema de prevencion de
intrusiones).

IPX. Siglas en inglés de Internetwork Packet Exchange.

IRC. Siglas en inglés de Internet Relay Chat.

Kbps. Kilobits por Segundo, velocidad de trasferencia de archivos.
LAN. Siglas en inglés de Local Area Network (Red de area local).

Modem. Dispositivo que sirve para modular y desmodular (en amplitud, frecuencia,
fase u otro sistema) una sefal llamada portadora mediante otra sefial de entrada
[lamada moduladora

Modo bridge. Configuracion especial de algunos Modem-Router en la cual se anula
la parte de router quedando de esta forma en funciones de un simple modem y no
llevara a cabo la funcién NAT.

Multicast. Multidifusion (multicast) es el envio de la informacion en una red a
multiples destinos simultaneamente, usando la estrategia mas eficiente para el envio
de los mensajes sobre cada enlace de la red so6lo una vez y creando copias cuando
los enlaces en los destinos se dividen.

NAT. Siglas en inglés de Network Address Translation (Traduccion de Direccidén de
Red).

NetBEUI. NetBIOS Extender Interface. Version mejorada del protocolo NetBIOS
utilizado por sistemas operativos de red como LAN Manager, LAN Server, Windows
para grupos de trabajo y Windows NT. NetBEUI formaliza la capa de transporte y
agrega funciones. NetBEUI implementa el protocolo OSI LLC2.

NetBIOS. Network Basic Input/Output System. APl (Application Programming

Interface) utilizada por aplicaciones en redes LAN de IBM para peticiones de
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servicios de los procesos de red de niveles inferiores. Estos servicios deben incluir el
establecimiento y terminacidn de las sesiones y transferencia de informacion.

NFS. Siglas en inglés de Network File System (Sistema de archivos de red).
NNTP. Siglas en inglés de Network News Transport Protocol

OSI. Siglas en inglés de Open System Interconnection (Modelo de referencia de
Interconexidn de Sistemas Abiertos).

PC. Siglas en inglés de Personal computer (Computadora personal).

POP3. Siglas en inglés de Post Office Protocol, disefiado para recibir correo no para

enviarlo.
PPP. Siglas en inglés de Point-to-Point Protocol (Protocolo punto a punto).

PPPOE. Siglas en inglés de Point-to-Point Protocol over Ethernet (Protocolo Punto a

Punto sobre Ethernet).

Protocolo. Conjunto de estdndares que controlan la secuencia de mensajes que
ocurren durante una comunicacion entre entidades que forman una red. Protocolo de

red para la comunicacion de datos a través de paquetes conmutados.

RARP. Siglas en inglés de Reverse Address Resolution Protocol (Protocolo de

resolucién de direcciones inverso

Routing. Routing o encaminamiento se refiere a la seleccion del camino en una red
de computadoras por donde se envian datos.

RPC. Siglas en inglés de Remote Procedure Call (Llamada a Procedimiento

Remoto).

RS-232. También conocido como Electronic Industries Alliance RS-232C) es una

interfaz que designa una norma para el intercambio serie de datos binarios entre un
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DTE (Equipo terminal de datos) y un DCE (Data Communication Equipment, Equipo
de Comunicacién de datos).

Server. Equipo destinado a proveer servicios usados por otras computadoras.

Servidores virtuales. Particion dentro de un servidor que habilita varias maquinas

virtuales dentro de dicha maquina por medio de varias tecnologias.
SMB. Siglas en inglés de Server Message Block.
CIFS. Siglas en inglés de Common Internet File System.

SMTP. Siglas en inglés de Simple Mail Transfer Protocol (Protocolo Simple de

Transferencia de Correo).

SNMP. Siglas en inglés de Simple Network Management Protocol (Protocolo Simple

de Administracion de Red).

Spam. Mensajes no solicitados, habitualmente de tipo publicitario, enviados en
grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al
receptor

SPX. Siglas en inglés de Sequenced Packet Exchange
SSH. Siglas en inglés de Secure Shell (Intérprete de 6rdenes seguro).

SSL. Siglas en inglés de Secure Sockets Layer (Protocolo de Capa de Conexion

Segura).
Switch. Dispositivo de Networking situado en la capa 2 del modelo de referencia OSI

TCP/IP. Siglas en inglés de Transport Control Protocol/ Internet Protocol. Los dos
protocolos de Internet mas conocidos que errbneamente suelen confundirse con uno
solo. TCP, corresponde a la capa 4 (capa de transporte) del modelo OSI y ofrece

transmisién confiable de datos, IP corresponde a la capa 3 (capa de red) del modelo
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OSl y ofrece servicios de datagramas sin conexion. Comunmente TCP/IP se utiliza
para hacer referencia a la suite de protocolos de Internet.

Telnet. TELecommunication NETwork es el nombre de un protocolo de red (y del
programa informético que implementa el cliente), que sirve para acceder mediante

una red a otra maquina, para manejarla remotamente.

Token Ring. Tecnologia de LAN basada en la transmision de estafeta y soportada

por IBM. Corre a 4 o 16 Mbps sobre una topologia de anillo. Es similar a IEEE 802.5.

Troyanos. Programa malicioso capaz de alojarse en computadoras y permitir el
acceso a usuarios externos, a través de una red local o de Internet, con el fin de

recabar informacion o controlar remotamente a la maquina anfitriona.

UDP. Siglas en inglés de User Datagram Protocol (Protocolo de Datagrama de

Usuario).

URL. Siglas en inglés de Uniform Resource Locator(Llocalizador uniforme de
recurso).

UTP. Siglas en inglés de Unshielded Twisted Pair (Cable trenzado sin apantallar).

VolIP. Voice over IP. La habilidad de transportar voz, al estilo de la telefonia normal,
sobre Internet basado en IP con funcionalidad, confiabilidad y calidad de voz similar a
la tecnologia POTS.

VPN. Siglas en inglés de Virtual private network (Red privada virtual).
WAN. Siglas en inglés de Wide area network (Red de area amplia).

X.25. Estandar UIT-T para redes de area amplia de conmutacion de paquetes.



Apéndice B

65

Apéndice B . Especificaciones técnicas del Tipping Point 3com x5
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Mamagement Frofocol)

RFC 1213 [Mamgement Information
Rase for Network ment of
TCP1P-based Internets: MIB-IT)
HEC 1722, 3047, 3471 {RIF]

REC 2038 [DHLF)

REC 2136 ([GMF)

REC 2400 {Use of FEMAC-MING-96
within BSP and AE)

RAC D4 |:Il5! of HMAC-SHA-1-9
within 5P and AE)

REC 2405 BSF DES-CRC Cipher
Algerithm with Explict 1v]

HFC 2410 [NULL Encryption
Algorithm and Its Dse With IPsec)
RFC 2516 [FFROE)

HEC 2541 |ESP CIC-Mode Clpher
Algarithms)

RFC 2617 (FPTR)

RFC 2661 [LITF)

RPC 1784 [Generic Routing
Encapsulation)

RFC 022 (Metwork Addness
Translatinon]

RPC 3164 [Syslog)

RFC 3193 [Securtng L2TP using Fsec)
REC 1261 (SIF]

RFC 1847 [ Megotiation af AT
Traversal In the [EE]

RFC 1948 ([TDP Encapsalabion of 19sec
ESP Fackets)

HFC 1973 {FIM-DM)

RFC 4109 | Algorithms for Internet Key
Exchange version £]

RFC 4301 [Securfty Architecture for
the Inbu.'nll’i.'l‘ Protocol]

RFC 4302 {IP Authenticatinn Header]
RFC 4303 (TP Encapsulaiing Security
Payload)
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